Adopcién de Criptografia Post-Cuantica y Estandares Avanzados de Seguridad -
Propuesta de Modificaciones al Borrador de la Estrategia Nacional de Ciberseguridad
(ENC) de Uruguay 2024-2030

Introduccién: Considerando los ultimos avances en criptografia cuantica y las
vulnerabilidades actuales en las infraestructuras criticas de Uruguay, propongo una serie de
modificaciones para fortalecer la ciberseguridad del pais. Estos cambios estan enfocados
en la adopcion de tecnologias post-cuanticas (PQC), la implementacion de OWASP Top 10
en los procesos del Estado, y una revision profunda de las normativas existentes en materia
de hackeos y proteccion de datos personales.

Propuesta de Modificacion:

1.

Capacidades Post-Cuanticas: Agregar: En la seccién 5 (Infraestructuras de
Informacion Criticas) y 2.4 (Alineacién con marcos normativos), se debe incluir
explicitamente la necesidad de implementar criptografia post-cuantica (PQC) en las
infraestructuras criticas del pais. Especificamente, se debe priorizar la adopcion de
los tres algoritmos seleccionados por el NIST en agosto 2024: Crystal Dilithium,
Crystal Kyber y Sphincs. Estos deben ser utilizados en todos los sistemas del
Estado que actualmente dependen de RSA o ECC, los cuales son vulnerables a la
computacioén cuantica. Esta medida debe implementarse en un plan de transicién
detallado que contemple auditorias inmediatas.

Auditorias y OWASP Top 10: Agregar: En la seccion 5.4 (Fortalecer el ecosistema
de equipos de monitoreo y respuesta), debe incluirse un mandato para que las
auditorias de seguridad cibernética que se realicen en los entes estatales sigan las
mejores practicas del OWASP Top 10 en lugar de estandares obsoletos como ISO
27001, que ya no estan alineados con las amenazas actuales. Las auditorias deben
ser obligatorias, periddicas y abiertas a expertos externos. Ademas, se debe realizar
una revision exhaustiva de los hackeos recientes a instituciones uruguayas,
incorporando lecciones aprendidas para evitar vulnerabilidades similares en el
futuro.

Protecciéon de Datos Personales: Modificar: En la seccidén 7.2.5 (Proteccion de
datos personales), se debe incluir una normativa que prohiba el uso de huellas
dactilares como método de identificacion para ciudadanos uruguayos, dada la
brecha de seguridad de la Direcciéon Nacional de Identificacion Civil (DNIC) en 2020,
en la que datos biométricos fueron expuestos y ahora son accesibles publicamente.
El Estado debe garantizar la proteccion de esta informacién a través de mecanismos
de cifrado avanzados y limitar el uso de identificadores biométricos.
Ciberseguridad en la Educacién: Agregar: En la seccion 6.2 (Desarrollar y
fortalecer las capacidades), se debe incluir un apartado sobre la capacitacion en
habilidades de ciberseguridad desde la educacién basica. La formacion debe
incluir medidas preventivas sobre phishing, ransomware y otros ciberataques
emergentes. Ademas, la television nacional y otros medios masivos deben
participar activamente en campanas de concientizacién, mientras que los grupos de
expertos del Estado deben recibir capacitaciones avanzadas para mitigar los
ciberataques.



5. Defensa Cuantica y QKD: Agregar: En la seccion 5.1 (Definir, identificar y clasificar
las IIC), es imperativo desarrollar capacidades de Quantum Key Distribution
(QKD) en los procesos de defensa del pais. El despliegue de QKD garantizara que
las comunicaciones en infraestructuras criticas sean invulnerables ante ataques
cuanticos. Esto debe ir acompafado de una estrategia clara para implementar
encriptacion post-cuantica (PQC) en todos los sistemas estatales.

6. Conciencia y Prevencion en la Sociedad: Modificar: En la seccion 6.1
(Concientizar a las personas para el uso seguro de la tecnologia), fortalecer las
campanas educativas, subrayando la urgencia de la alfabetizacién en
ciberseguridad desde las primeras etapas educativas. Se debe fomentar una
cultura de ciberseguridad que no solo se limite a campafas de concientizacién,
sino que involucre a los medios de comunicacion, la televisién nacional y los
influencers en redes sociales para llegar a las personas con contenidos adecuados a
sus realidades.

Estas modificaciones aseguraran que Uruguay no solo aborde las amenazas actuales, sino
que se prepare para los desafios que vienen con la computacion cuantica y otras
tecnologias emergentes. La implementacion de PQC, OWASP Top 10, y el fortalecimiento
de la educacién y auditorias en ciberseguridad son vitales para mantener la seguridad del
pais en los proximos anos.
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