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Contribucion a la consulta publica sobre nifiez y adolescencia, entornos digitales e
inteligencia artificial

En Uruguay, las tecnologias digitales influyen en casi todos los aspectos de la vida y el
desarrollo de las ninas, ninos y adolescentes, desde la forma en que aprenden y juegan
hasta como se expresan. El Gltimo estudio Kids Online Uruguay revel6 que nueve de cada
diez ninas, ninos y adolescentes escolarizados encuestados accedian a Internet a diario
desde su casa, y siete de cada diez lo hacian a diario desde su centro educativo.(1)

Sin embargo, los productos y servicios digitales de los que la ninez y adolescencia
dependen para su educacion, atencion médica, entretenimiento, participacion civica y
relaciones suelen estar disenados para priorizar las ganancias comerciales a costa de
ellos, exponiéndolos a riesgos incorporados deliberadamente.(2)

Ante una explotacion comercial sin precedentes, celebramos que Uruguay preste
atencion al impacto que las tecnologias digitales tienen en la vida de las ninas, ninos y
adolescentes. Esto representa una oportunidad crucial para establecer normas minimas
gue garanticen una innovacion respetuosa de los derechos y para exigir a las empresas
tecnolégicas que respeten los derechos y el interés superior de la ninez tanto en el diseno
como por defecto, de modo que las ninas, ninos y adolescentes de Uruguay puedan
disfrutar de los beneficios de la tecnologia sin verse sometidos a la vigilancia ni a la
manipulacion comercial.

Riesgoso por diseno

Si bien las tecnologias digitales ofrecen oportunidades transformadoras para la ninez,
las empresas tecnoldgicas también la exponen a riesgos significativos que van mucho
mas alla de contenidos daninos aislados o de actores malintencionados individuales.

Las empresas tecnoldgicas fallan sistematicamente al disehar productos y servicios
digitales pensando en las infancias y, por el contrario, sus modelos de negocio y sus
decisiones de diseno priorizan los intereses comerciales por encima de los derechos, la
seguridad y el bienestar de la ninez.

Una investigacion de 5Rights en México reveld que los perfiles registrados a nombre de
ninos fueron expuestos, en cuestion de minutos, a contenido relacionado con la
autolesion, imagenes sexualizadas y violencia grafica, incluyendo ejecuciones de
carteles y escenas de reclutamiento.(3) De manera similar, una investigacién sobre la IA
generativa en Brasil mostrdé que a la ninez se le promociona contenido sexualizado o
inapropiado para su edad, y que se siente resignada ante la extraccion constante de
datos, la cual se percibe como inevitable. (4)

Los riesgos a los que se enfrentan las ninas, ninos y adolescentes estan presentes en
todo el mundo digital, desde las redes sociales y los videojuegos hasta la tecnologia
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educativa, los dispositivos conectados y los sistemas de inteligencia artificial (IA), y no
son accidentales.

Por el contrario, son el resultado predecible de modelos de negocio y decisiones de
diseno optimizados para obtener ganancias comerciales: sistemas de recomendacion
que promueven la participacion, configuraciones predeterminadas que maximizan la
extraccion de datos y el gasto sin obstaculos, interfaces que recompensan el uso
prolongado y funciones que facilitan el contacto potencialmente peligroso con extranos.
Hoy en dia, el 99% de los sitios web y las aplicaciones utilizan funciones manipuladoras,
como el desplazamiento infinito, la reproducciéon automatica y las notificaciones
constantes, para maximizar la participaciéon al aprovechar las vulnerabilidades del
desarrollo de ninez.(5)

Por lo tanto, centrarse Unicamente en la moderaciéon de contenidos pasa por alto las
principales causas del dano. Un enfoque sistémico debe examinar como las decisiones
de diseno dan forma a las experiencias digitales de la ninez, y los productos y servicios
deben evaluarse respecto a los impactos de sus modelos de negocio, algoritmos,
funciones y configuraciones predeterminadas. Cuando se identifiquen riesgos, se debe
exigir a las empresas que modifiquen los sistemas que los generan, en lugar de limitarse
a eliminar elementos individuales después de que se haya reportado el dafio.(6)

Privacidad y proteccion de datos

Desde el momento en que un nifo o nina abre una aplicacion, juega un juego o visita un
sitio web, se recopilan, utilizan y almacenan datos personales y se realizan inferencias a
partir de ellos. La elaboracién de perfiles y la segmentacion comercial determinan lo que
la ninez ve y con quiénes interactdan, lo que repercute en sus vidas en el mundo fisico.
Por tanto, la privacidad no es una cuestion ajena a la seguridad en linea, ya que las
practicas abusivas de tratamiento de datos y los disenos riesgosos se refuerzan
mutuamente.

Las empresas tecnoldgicas han condicionado la participacion de ninas, ninos y
adolescentes en el mundo digital a que se sometan a practicas invasivas disenadas
intencionalmente para recopilar, compartir y vender sus datos con fines de lucro,
elaborar perfiles y predecir su comportamiento. Como resultado, autoridades
reguladoras a lo largo de los cinco continentes constataron que hoy la ninez enfrenta
riesgos para su privacidad mas generalizados en el mundo digital que en 2015.(7) Sin
embargo, el valor de sus datos y el verdadero alcance de esta explotacion comercial
siguen siendo, en gran medida, invisibles.

Uruguay cuenta con un importante punto de partida en la Ley 18.331 de Proteccion de
Datos Personales. Su articulo 12, tras su modificacion, sefala expresamente la
responsabilidad proactiva, la privacidad desde el diseno y por defecto y las evaluaciones
de impacto en la proteccion de datos. Estos requisitos proporcionan una base normativa
consolidada sobre la cual podrian desarrollarse protecciones especificas para ninas,
ninos y adolescentes. Sin embargo, no deben considerarse un sustituto de las
obligaciones destinadas a abordar la extraccion innecesaria de sus datos, incluso
cuando no exista un tratamiento ilicito de datos personales.(8)

En particular, el Comité de los Derechos del Nifio de las Naciones Unidas llama a
establecer salvaguardias de privacidad desde el diseno y prohibiciones legales de
elaboracion de perfiles o la segmentacion de ninas, ninos y adolescentes con fines



NOTA INFORMATIVA DE 5RIGHTS SOBRE LOS RIESGOS EN LINEA PARA LA NINEZ

comerciales a partir de caracteristicas reales o inferidas. Uruguay puede hacer efectivos
estos estandares mediante configuraciones predeterminadas que garanticen un alto
nivel de privacidad, minimizacién de datos, restricciones al intercambio y la conservacion
de datos, y prohibiciones claras de la explotacion comercial de los perfiles de las nifas,
ninos y adolescentes.(9)

Inteligencia Artificial

Mientras los sistemas de IA pueden presentar oportunidades reales para la ninez, suelen
desplegarse a una gran escala antes de que la seguridad y eficacia se hayan demostrado
adecuadamente, lo que permite que los incentivos comerciales avancen mas rapido que
los mecanismos de rendicion de cuentas. Al igual que las tecnologias anteriores, los
sistemas de IA amplifican los riesgos en el entorno digital: los sistemas de
recomendacion promueven contenidos y contactos dafinos, los sistemas de IA
generativa pueden producir contenidos enganosos o inapropiados; y los sistemas
conversacionales pueden manipular a la ninez para involucrarla en interacciones que le
resulten dificiles de interpretar o cuestionar.(10)

El Codigo de Diseno sobre Infancia e IA de 5Rights ofrece una via practica para traducir
los derechos de las ninas, ninos y adolescentes en decisiones a lo largo de todo el ciclo
de vida de la IA. Exhorta a quienes disenan y despliegan sistemas de IA a identificar los
riesgos previsibles, realizar pruebas y mitigarlos, garantizar mecanismos claros de
rendicion de cuentas y proporcionar salvaguardias y vias de reparacion. Para Uruguay,
esto implica integrar la IA en las obligaciones generales de proteccion de los derechos
de la ninez y exigir un escrutinio adicional cuando determinadas plataformas o servicios
de la IA presenten riesgos elevados.(11)

La evaluacion de un sistema de IA debe examinar su finalidad prevista, los datos
utilizados para su entrenamiento y evaluacion, los usos indebidos previsibles, la
capacidad de la ninez para reconocer o cuestionar los resultados automatizados y como
funcionara el sistema una vez desplegado en la practica. Esta evaluacion es
especialmente importante cuando se introduce una herramienta de IA en una escuela,
un servicio de salud u otro entorno en el que ninas, ninos y adolescentes puedan
razonablemente considerar que sus recomendaciones tienen autoridad. La obligacion
debe ser anticipar y mitigar los danos, y no esperar que reconozcan por si mismos cada
limitacion técnica.

Por qué las soluciones parciales no son suficientes

La alfabetizacion digital, el apoyo a las familias, las herramientas de denuncia y una
moderacion adecuada de contenidos contribuyen a proteger a la ninez en el entorno
digital, pero ninguna de estas medidas debe presentarse como una alternativa al diseno
de productos y servicios seguros. No se puede esperar que ninas, ninos y adolescentes
contrarresten por si mismos los efectos de sistemas perfeccionados para maximizar su
interaccion, y las configuraciones de control parental no pueden corregir riesgos
incorporados deliberadamente en un servicio o producto que podian preverse. La
regulacion debe atribuir la responsabilidad a las empresas que tienen la capacidad de
modificar dichos sistemas.(12)

Por lo tanto, la educacion y el apoyo a las familias son complementarios a las politicas
plblicas, no una evidencia de que las empresas hayan cumplido con sus
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responsabilidades. Deben fortalecer la capacidad de ninas, ninos y adolescentes para
ejercer sus derechos en un entorno que ya esté disenado para ser seguro. El mismo
principio se aplica a la moderacion y a las denuncias: responder con rapidez a los
incidentes es valioso, pero no exime a un proveedor de su deber de evitar que el diseno
de sus productos y servicios exponga a la ninez a danos previsibles.

Del mismo modo, divulgar las practicas de los sistemas de recomendacion, ofrecer
términos y condiciones mas claros y dar mayor visibilidad a los controles de usuario son
medidas valiosas, pero insuficientes si no se acompanan de normas de cumplimiento
exigibles, supervision independiente y vias de reparacion efectivas. La transparencia
debe garantizar que las empresas rindan cuentas por su conducta, sin trasladar a la
ninez la carga de garantizar su propia seguridad.

En ocasiones, puede ser necesario restringir el acceso a funciones de alto riesgo, pero
las exclusiones generales basadas Gnicamente en la edad no corrigen por si solas los
servicios inseguros y pueden interferir con los derechos a la participacion, a la
informacion y a la privacidad. Todo requisito de aseguramiento de la edad debe ser
demostrablemente necesario, proporcional a un riesgo especifico, respetuoso con la
privacidad y evaluado de manera independiente, y, ademas, debe comprobar que una
persona usuaria cumple con un umbral de edad sin requerir la determinacion de su
identidad.(13)

El camino a seguir: los derechos de las niias, niios y adolescentes en el entorno
digital

Hace cinco anos, la adopcion de la Observacion General No. 25 del Comité de los
Derechos del Nino de las Naciones Unidas aclaré como se aplica, en el mundo digital, la
obligacion existente de los Estados de proteger los derechos de las nifas, ninos y
adolescentes. En particular, establece que el interés superior del nifio debe ser una
consideracion primordial en el diseno y la regulacion del entorno digital; que los Estados
deben exigir procesos de debida diligencia y evaluaciones de impacto sobre los derechos
de la ninez; y que las empresas tecnoldgicas exponen a la ninez a riesgos mediante el
diseno y el funcionamiento de sus servicios.(14)

Desde entonces, en todos los continentes han surgido buenas practicas que consagran
estandares de diseno apropiado a la edad y exigen a las empresas tecnolégicas que
rindan cuentas por el respeto de los derechos de la ninez desde el diseno y por
defecto.(15) Cuando la regulacion, como el ECA Digital de Brasil o el Codigo de Diseno
Apropiado a la edad del Reino Unido, exige a las empresas tecnoldgicas demostrar que
respetan la privacidad y la seguridad de ninas, ninos y adolescentes antes de lanzar sus
productos y servicios al mercado, la evidencia muestra que estas refuerzan las
protecciones de privacidad en las configuraciones predeterminadas, redisenan los
sistemas de recomendacion y restringen la publicidad dirigida a la ninez.(16) Por el
contrario, en la ausencia de regulaciones soélidas y de mecanismos efectivos para
hacerlas cumplir, las empresas tecnolégicas siguen trasladando la responsabilidad a las
personas usuarias y ofreciendo salvaguardias desiguales entre jurisdicciones, incluido
Uruguay.(17)

BRights alienta a Uruguay a avanzar hacia una regulacion de cumplimiento exigible,
basada en derechos, que obligue a las empresas tecnolégicas a rendir cuentas mediante
un enfoque sustentado en los derechos de la ninezy los derechos humanos. En palabras
simples: se debe exigir a las empresas tecnolégicas que demuestren que los
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productos y servicios digitales que puedan afectar a las nifias, nifios y adolescentes
son seguros y respetuosos de sus derechos antes de su lanzamiento al mercado.

Para cumplir con las obligaciones establecidas en la Convencion sobre los Derechos del
Nino, instamos a Uruguay a adoptar y hacer cumplir las siguientes medidas
interrelacionadas en su futura labor legislativa y regulatoria:

Instamos a los Estados de la region a:

1. Proteger a todas las niias, nifnos y adolescentes en todos los servicios y productos

2.

que utilizan. Definir como nino a toda persona menor de 18 anos. Aplicar las
protecciones no solo a los productos y servicios comercializados para la ninez, sino a
todos aquellos a los que probablemente accedan o que puedan afectarles, incluidos
los videojuegos, los servicios de mensajeria, los servicios educativos y los sistemas
de IA. El ambito de aplicacion debe abarcar a los proveedores que prestan servicios
a ninas, ninos y adolescentes en Uruguay, independientemente de su domicilio
empresarial, con mecanismos adecuados de rendicion de cuentas a nivel local. La
regulacion debe abarcar todos los productos y servicios, no simplemente contenidos
individuales.(18)

Exigir evaluaciones de impacto en los derechos de la nihez y medidas de
mitigacion. Establecer la obligacion de realizar evaluaciones antes del despliegue,
cuando se introduzcan cambios sustanciales y, posteriormente, a intervalos
regulares. Estas deben considerar a las ninas, ninos y adolescentes de distintas
edades y circunstancias, abordar los riesgos derivados del diseno y de los modelos
de negocio, incluir una participacion significativa y dar lugar a medidas de mitigacion
documentadas. Las evaluaciones deben examinar los efectos combinados de las
funcionalidades, no solo su funcionamiento de forma aislada, y actualizarse cuando
se disponga de evidencia sobre un riesgo emergente. Las autoridades reguladoras
deben estar facultadas para obtener evidencia, exigir auditorias independientes y
ordenar el rediseno, la restriccion o la eliminacion de funcionalidades de alto
riesgo.(19)

3. Establecer estandares de seguridad y privacidad de cumplimiento exigible desde

el diseno y por defecto. Exigir las configuraciones predeterminadas que ofrezcan la
mayor proteccion y prohibir las funcionalidades y practicas que puedan contribuir a
danos conocidos o0 razonablemente previsibles, incluidos los mecanismos
manipulativos destinados a maximizar la interaccion y las vias inseguras de
recomendacion o de contacto. Las obligaciones deben ser tecnolégicamente
neutrales y considerar los riesgos acumulativos que se generan por las
combinaciones de funcionalidades. En los servicios y productos que probablemente
utilicen las ninas, ninos y adolescentes o que puedan afectarles, la seguridad debe
ser una condicién de partida, no una configuracion que ellos o sus madres y padres
deban descubrir y activar.(20)

Prohibir la elaboracion de perfiles y la segmentacion de ninas, nihos y
adolescentes con fines comerciales. Prohibir expresamente la segmentacion
comercial basada en sus caracteristicas reales o inferidas, incluida la elaboracion de
perfiles basados en la pertenencia a grupos o en afinidades. Complementar esta
prohibicién con restricciones a las practicas abusivas de recopilacion e intercambio
de datos, la minimizacion de datos y configuraciones que garanticen un alto nivel de
privacidad desde el inicio. Todo régimen de aplicacion y cumplimiento debe distinguir
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el tratamiento legitimo y estrictamente necesario de los datos de la creacion de
perfiles de comportamiento para fines publicitarios y de optimizaciéon de la
interaccion.(21)

5. Aplicar estas obligaciones durante todo el ciclo de vida de los productos y
servicios. Garantizar que quienes proveen y despliegan sistemas que puedan afectar
a la ninez puedan demostrar un diseno apropiado a la edad, pruebas documentadas,
una asignacion clara de responsabilidades a personas y organizaciones, un
monitoreo continuo y vias de reparacion accesibles. Abordar los impactos en la
privacidad, la equidad, el desarrollo y el bienestar emocional, en lugar de tratar los
danos Unicamente como una cuestiéon de moderacion de contenidos.(22)

6. Establecer mecanismos de aseguramiento de la edad focalizados y respetuosos
de la privacidad. Cuando una funcionalidad presente un riesgo especifico asociado
a la edad, exigir un método de aseguramiento de edad (age assurance) adecuado a
ese riesgo y no recopilar mas informacion de la necesaria. Proteger el acceso de
ninas, ninos y adolescentes a servicios beneficiosos y ofrecer vias para impugnar
errores. No equiparar la acreditacion de la edad con la acreditacion de la identidad
ni convertir la vigilancia generalizada en el precio de la seguridad. Las obligaciones
de seguridad subyacentes deben seguir siendo aplicables incluso cuando asegurar
la edad sea técnicamente imperfecto.(23)

7. Establecer una supervision efectiva y mecanismos exigibles de rendicion de
cuentas. Dotar a las autoridades competentes de las facultades, la capacidad
técnica y los recursos necesarios para solicitar evaluaciones de riesgos, verificar el
cumplimiento, encargar o exigir auditorias independientes y ordenar medidas
correctivas. Las sanciones proporcionales y otras herramientas para hacer cumplir la
normativa deben garantizar que el cumplimiento sea algo mas que un compromiso
voluntario. La coordinacion entre los organismos de proteccion de la ninez, de
protecciéon del consumidor y de proteccion de datos debe evitar vacios en la
supervision.(24)

8. Hacer efectivos los derechos mediante vias de reparacion y participacion. Exigir
términos y condiciones breves, accesibles y apropiados a la edad, explicaciones
claras de las decisiones automatizadas y mecanismos confidenciales de denuncia,
impugnacion y reparacion que permitan lograr cambios oportunos. La ninez también
debe participar de manera significativa en la elaboracion y revision de las politicas
digitales, teniendo debidamente en cuenta la evolucién de sus capacidades y sin
recopilar sus datos personales de forma intrusiva. Estas medidas fortalecen la
rendicion de cuentas, pero no sustituyen la prevencion de riesgos desde el
origen.(25)

La consulta publica de Uruguay ofrece una oportunidad para ir mas alla de la respuesta
a incidentes individuales en linea y avanzar hacia la prevencion de riesgos previsibles
desde su origen. Al trasladar los principios de privacidad ya establecidos a obligaciones
de cumplimiento exigibles, centradas en los derechos de la ninez y aplicables a toda la
gama de productos y servicios digitales, Uruguay puede proteger sus derechos v, al
mismo tiempo, garantizar sus oportunidades de aprender, participar y beneficiarse de la
tecnologia.
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