Consulta Publica - Estrategia Nacional de Ciberseguridad

Sugerencias y Recomendaciones:

1. Enfoque en la Experiencia del Usuario:

o

Simplificacion de Procedimientos: Implementar mecanismos de autenticacion robustos pero
faciles de usar, como la autenticacion multifactor basada en biometria, que ofrezca seguridad

sin complicar la experiencia del usuario.

2. Capacitacion Continuay Personalizada:

o

Programas de Educaciéon Modular: Crear programas de educacion continua en ciberseguridad
con modulos adaptados a diferentes niveles de conocimiento y roles dentro de las
organizaciones y empresas.

Campanas de Concientizacion Masivas: Desarrollar campanas de concientizacion sobre
ciberseguridad que incluyan temas relevantes como la proteccién contra phishing,
ransomware y la importancia de la privacidad de datos, dirigidas a diversos grupos etarios 'y
sectores.

3. Promocién de Buenas Practicas de Ciberseguridad:

o

Incentivar la Seguridad por Disefio: Promover la implementacion de principios de seguridad
desde la fase de disefo en todo desarrollo tecnoldgico, asegurando que la ciberseguridad sea
un componente integraly no un afiadido posterior.

Normas y Certificaciones: Establecer un sistema de certificaciones de ciberseguridad para
empresas, que incentive a las organizaciones a adoptar buenas practicas a cambio de
beneficios fiscales o de reconocimiento publico.

4. Colaboracion Publico-Privada:

o

Establecer Alianzas Estratégicas: Fomentar alianzas entre el sector publico y privado para
compartirinformacion sobre amenazas y desarrollar soluciones innovadoras en
ciberseguridad.

Laboratorios de Innovacion en Ciberseguridad: Crear laboratorios de innovaciéon conjuntos
entre universidades, el gobierno y empresas para investigar y desarrollar nuevas tecnologias de
ciberseguridad.

5. Fortalecimiento de Infraestructuras Criticas:

o

Evaluaciones Regulares de Seguridad: Implementar auditorias regulares de seguridad en
infraestructuras criticas, utilizando estandares internacionales, para identificar
vulnerabilidades y asegurar su proteccion.

Redundancia y Resiliencia: Desarrollar planes de contingencia que incluyan infraestructuras
redundantes y mecanismos de recuperacion rapida ante incidentes cibernéticos.

6. Monitoreo y Respuesta a Incidentes:

o

Plataformas de Respuesta Rapida: Implementar plataformas automatizadas de monitoreo y
respuesta a incidentes que utilicen inteligencia artificial para detectar y neutralizar amenazas
en tiempo real.



o Equipos Especializados: Fortalecer los equipos de respuesta a incidentes cibernéticos con
formacién continuay recursos avanzados para la gestidn de crisis.

Promocion de la Conciencia en la Gestion de Contrasenas:

Educacion sobre Contrasefias Fuertes: Incluir en las campafnas educativas consejos practicos
sobre como crear contrasefias seguras, como el uso de frases largas y mezclas de caracteres
especiales, en lugar de simplemente exigir contrasefias complejas sin explicacion.

Uso de Gestores de Contrasenas: Promover el uso de gestores de contrasefias entre los
ciudadanosy en las organizaciones para facilitar la gestidon segura de credenciales sin necesidad de
memorizar multiples contrasefas complejas

8. Autenticacién Multifactor Simple y Accesible:

SMS y Aplicaciones de Autenticacion: Para usuarios que no estan familiarizados con la tecnologia
avanzada, fomentar el uso de SMS o aplicaciones de autenticacién como una forma de segunda capa
de seguridad sobre todo en los puntos de sensibilidad critica. Esto balancea seguridad con facilidad de
uso.

Autenticacion Biométrica: Implementar y promover la autenticacion biométrica (huellas dactilares,
reconocimiento facial) en servicios gubernamentales y criticos, lo que mejora la seguridad sin anadir
pasos adicionales complicados para el usuario.

9. Implementacion de “Zero Trust” sin Complicaciones:

Politicas de Seguridad Graduales: Introducir politicas de seguridad basadas en “Zero Trust” de
manera gradual para que las organizaciones y usuarios se adapten sin interrumpir significativamente
las operaciones.

Acceso Condicional Inteligente: Usar sistemas de acceso condicional que permitan acceso solo a
dispositivos seguros y desde ubicaciones confiables, minimizando los riesgos de comprometer la red
sin que los usuarios lo perciban como un obstaculo.

10. Uso Seguro de la Nube y Herramientas de Colaboracién:

Seguridad en la Nube Simplificada: Fomentar la adopcidén de soluciones en la nube con
configuraciones de seguridad predefinidas que los usuarios finales no necesiten modificar. Esto puede
incluir el uso de plataformas seguras para los correos electronicos y mensajeria de las empresas con
controles de acceso basados en roles.

Colaboracion Segura: Incluir recomendaciones para el uso seguro de herramientas de colaboracion
online (como Zoom, Teams) con guias simples para activar caracteristicas de seguridad, como salas de
esperay contrasefias para reuniones.

11. Conciencia y Prevencidon de Phishing:

Alertas Simples y Claras: Crear campafas que ensefien a los usuarios como identificar correos
electronicos sospechosos y mensajes de phishing, utilizando ejemplos visuales faciles de entender,
principalmente dentro de las empresas a todo el personal que usa dispositivos conectados a Internet

Mantener y monitorear las actualizaciones periddicas de sistemas operativos paginas webs 'y
aplicaciones que pueden representar vulnerabilidades

12. Ciberseguridad en la Educacion:

Integracion en el Curriculo Escolar: Incluir médulos de ciberseguridad basicos en el curriculo escolar
desde niveles primarios, ensefnando a los nifios sobre la seguridad online de manera ludicay
educativa.



¢ Talleres para Padres y Maestros: Ofrecer talleres gratuitos para padres y maestros sobre como
proteger a los nifios en linea, asegurando que también ellos estén preparados para guiar a los mas
jovenes.

13. Incentivos para la Implementacion de Buenas Practicas:

¢ Premios y Reconocimientos: Crear un programa de premios para empresas y organizaciones que
implementen con éxito medidas de ciberseguridad innovadoras y efectivas, fomentando la
competencia sanay el progreso continuo.

o Beneficios Fiscales: Proponer incentivos fiscales o descuentos en servicios de seguridad para
pequehas y medianas empresas (MiPymes) que cumplan con ciertos estandares de ciberseguridad,
promoviendo una adopcién mas amplia.

14. Pruebas de Resiliencia y evaluaciones periédicas:

¢ Evaluacidn de la Resiliencia Organizacional: Evaluar y mejorar continuamente la resiliencia de las
organizaciones mediante planes de contingencia y recuperacion ante incidentes cibernéticos.

15. Acceso a Recursos y Soporte:

o Portal de Asistencia en Linea: Crear un portal de facil acceso donde los ciudadanos y empresas
puedan obtener informacion, guias, y soporte en tiempo real sobre ciberseguridad, con recursos
adaptados a diferentes niveles de conocimiento.

Estas recomendaciones y sugerencias estan basadas en varios afios de experiencia de trabajo vinculado a
servicios de Internet en entornos informaticos a empresas y buscan mejorar la seguridad cibernética en

Uruguay sin complicar innecesariamente los procedimientos para los usuarios finales, asegurando que la
ciberseguridad se integre de manera fluida en la vida cotidiana y en las operaciones de las organizaciones
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